China vc EBRTII 
ChinaX ivg ESRTI 


http://www.arocmag.com/article/02-2019-02-038.html 了 S X 


面向 安全 的 轮流 中 继 选择 方案 
ACH. ^p 3, RFH 


(国家 数字 交换 系统 工程 技术 研究 中 心 ， 郑 州 450002) 


摘 要 : 针对 多 中 继 轮 流 中 继 系统 被 窃听 的 问题 ， 提 出 面向 安全 的 轮流 中 继 选 择 方案 。 首 先 提 出 了 遍历 的 最 优 中 继 选 
择 方 案 ， 并 推导 得 到 了 保密 速率 的 理论 值 ; 之 后 为 降低 复杂 度 ， 分 别 从 降低 计算 复杂 度 和 信道 估计 开销 的 角度 设计 了 
两 种 两 阶段 的 次 优 中 继 选 择 方案 , 先 缩小 中 继 选 择 范围 再 进行 搜索 。 仿真 结果 表明 KK- 最 大 主 信 道中 继 选 择 方案 能 够 以 
较 低 的 复杂 度 实现 最 优 保密 速率 。 

关键 词 : 轮流 中 继 ; 物理 层 安全 ; 中 继 选择 ; 保密 速率 

中 图 分 类 号 : TN92 doi: 10.3969/j.issn.1001-3695.2017.09.0881 


Secure-oriented relay selection schemes in successive relaying systems 


Qin Xiaogang, Zou Yi, Huang Kaizhi 
(China National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 


Abstract: To solve eavesdropping problem in multi-relay successive relaying systems, this paper proposed a security-oriented 
relay selection schemes. First, it proposed optimal relay selection (OPRS) scheme through general search and deduced theoretical 
secrecy rate. To lower complexity, two different two-stage relay selection schemes which proposed first narrows the scope of 
relays from aspects of decreasing computation complexity and CSI overhead, respectively. Simulation results show that K- 
MMRS scheme can achieve optimal secrecy rate with lower complexity. 
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在 地 扩大 了 保密 信号 的 传播 范围 ， 增 加 了 中 继 链 路 被 窃听 的 风 
险 。 另 一 方面 ， 多 中 继 网 络 也 为 安全 通信 提供 了 有 利 的 空域 协 
办 作 通 信 技 术 能 够 成 倍 提 高 无 线 通 信和 网 络 的 频谱 效率 , 但 。 作 资 源 ， 基 于 无 线 信道 特征 的 物理 层 安 全 传输 技术 能 够 利用 中 
中 继 站 点 的 半 双 工 特性 限制 了 频谱 效率 的 进一步 提升 由 。 继 的 协作 资源 ， 构 造 合法 链 路 的 优势 通信 条 件 保障 安全 通信 ， 
的 中 继 站 点 不 能 同时 收发 信号 ， 导 致 一 次 信息 传输 需要  ” 成 为 近年 来 的 研究 热点 。 中 继 选 择 技术 [8 芍 利用 少数 节点 ， 能 
个 独立 的 时 陵 ， 导 致 了 频谱 效率 的 损失 。 全 双 工 中 继 需 ” 够 以 较 低 的 复杂 度 实 现 最 优 或 次 优 的 安全 性 能 ， 取 得 了 很 多 的 
要 复杂 的 硬件 设计 ， 并 且 其 存在 的 自 干扰 如 果 没 能 进行 适当 的 。 研究 进展 。 其 中 文献 [8] 讨 论 了 多 种 传输 策略 的 最 佳 中 继 选 择 方 
处 理 反而 会 严重 影响 系统 性 能 乌 , 因此 在 很 多 场景 下 并 不 适用 。 案 ， 并 比较 了 它们 的 截获 概率 和 可 达 分 集 增 益 ; 文献 [9] 针 对 多 
为 了 克服 中 继 节点 的 半 双 工 限 制 ， 一 些 学 者 提出 了 轮流 中 ”用户 场景 提出 三 种 最 小 化 保密 中 断 概率 的 最 优 中 继 用 户 组 合 选 
继 (successive relaying, SR) 的 概念 ， 通 过 合理 安排 多 个 半 双 工 的 择 标准 ; 文献 [10] 考 虑 采用 改变 自身 策略 以 适应 窃听 者 的 方法 ， 
中 继 交 替 转 发 信号 来 模拟 一 个 全 双 工 节点 ， 达 到 了 中 继 同时 收 根据 不 同 信道 信息 情况 分 别提 出 了 最 优 中 继 选择 方案 ， 并 进行 
发 信号 的 效果 03 TI, RII SR 技术 ， 源 节点 与 目的 节点 之 间 能 。” 了 保密 中 断 概 率 的 推导 ; 而 文献 [11 13] 在 中 继 选 择 的 同时 引入 
够 实现 连续 通信 ， 从 而 提高 了 通信 系统 的 频谱 效率 。 在 SR 通 。 人 工 噪声 的 思想 , 选择 其 他 节点 发 送 友好 干扰 。 文 献 [11H] 首 次 提 
信 过 程 中 ， 源 节点 与 其 中 一 个 中 继 节 点 同时 发 送 的 信号 会 在 另 出 在 多 中 继 网 络 中 选择 一 个 中 继 和 一 个 友好 干扰 节点 增强 网 络 
一 个 中 继 节 点 处 相互 干扰 ， 来 自 另 一 中 继 转发 的 信号 被 称 为 中 安全 性 的 思路 ; 文献 [12] 则 将 该 方法 拓展 到 双向 中 继 网 络 中 ， 
继 间 干扰 ( inter-relay interference, IRD 。 现 有 研究 表明 利用 信和 号 证 明 当 中 继 节 点 随机 分 散 时 保密 速率 优 于 传统 双向 中 继 网 络 的 
处 理 技术 能 够 克服 IRI 的 影响 ， 有 效 提高 通信 容量 。 结论 ; 文献 [13] 将 该 方法 进一步 推广 , 选择 信道 最 佳 的 中 继 被 选 
SR 技术 引入 多 个 中 继 节 点 给 通信 安全 带 来 了 新 的 问题 , 潜 。 ” 择 来 转发 信息 ， 其 他 节点 均 作为 友好 干扰 发 送 噪声 。 此 外 文献 
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[14,15] 考 虑 到 节点 的 自私 性 ， 引 入 博弈 论 模 型 进行 中 继 和 干扰 


方案 


节点 的 选择 。 


t t 


多 中 继 的 SR 系统 也 
献 [16] 考 虑 了 SR 系统 中 存在 非 信 任 中 继 的 问题 ， 
术 与 中 继 选 择 技 术 
的 保密 中 断 概率 。 但 是 还 未 有 研究 提出 利 ) 
多 中 继 SR 系统 的 外 部 窃听 问题 。 

针对 上 述 
选择 方案 ， 分 别 是 
、K- 最 大 主 信道 


d 
结合 ， 


押 临 着 中 继 选 择 的 问题 。 文 
将 IRI 消除 技 
提出 了 快速 中 继 选 择 方法 以 取得 较 低 
中 继 选 择 技 术 解 决 


中 继 系统 中 继 


本 文 提出 了 面向 安全 的 轮流 


最 优 中 继 选 择 (optimal relay selection, OPRS) 


中 继 选 择 (K-max main channels relay 


selection，K-MMRS) 方 案 、K- 最 大 中 继 间 干扰 中 继 选 择 (K-max 


IRI relay selection,K-MIRS) 方 案 方 案 。 


其 中 OPRS 方案 从 最 大 化 


保密 速率 的 角度 出 发 通过 一 给 


搜索 的 方法 获得 最 优 保密 性 能 ， 


导 得 到 ] 


可 


系统 保密 速率 的 理论 值 ,但 是 当中 继 数 量 较 多 时 ， 

OPRS 方案 的 计算 复杂 度 、 信 道 估计 开销 过 高 。 为 降低 中 继 选 
择 方 案 的 复杂 度 ， 分 别 从 最 大 化 主 信 道 
发 提出 K-MMRS 方案 


、 最 大 化 IRI 的 角度 出 
、K-MIRS 方案 。 上 述 两 个 方案 均 为 两 阶 


段 的 次 优 中 继 选择 方案 ， 


然后 进行 遍历 搜索 ， 其 中 K-MIRS 方案 的 计 


其 基本 思想 是 首先 缩小 中 继 选 择 范 古 
算 复杂 度 最 低 ，K- 


MMRS 方案 的 信道 估计 开销 最 低 。 最 后 ， 对 上 述 方案 进行 了 仿 


真 验 i ur 
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1 ”系统 模型 


本 文 研究 如 图 
合法 源 节点 (Alice)、 


， 结 果 表 明 K-MMRS 方案 
肖 实现 最 佳 安全 性 


能 够 以 较 低 的 计算 复杂 度 和 


at 
HE o 


1 所 示 的 多 中 继 网 络 模型 ， 
一 个 合法 接收 节点 (Bob)、 一 个 窃听 者 (Eve)， 


Es 


该 模型 包含 一 个 


以 及 一 组 相互 之 间距 离 较 近 的 N 个 中 继 节点 RsC(L<mn<N) ， 


其 中 中 继 节 点 均 采 用 放大 转发 协议 。 假 设 除 了 Alice 配备 Na 天 
线 外 ， 网 络 中 其 他 节点 均 为 单 天 线 ， 并 且 所 有 节点 均 工作 在 半 
双 工 模式 。Alice 与 Bob 之 间 不 存在 直达 径 ， 因 此 它们 之 间 的 
通信 只 能 通 过 中 继 节 点 来 建立 。 
Ri 
R2 
Alice 一 一 一 一 Bob 
NA S 
Eve H 
RN 
图 1 多 中 继 网 络 模型 
R) R) 
Alice 


(a)Alice 和 Ri 发 送信 号 


y^ ^ 


(R, 


(b)Alice 和 R, 发 送信 号 


图 2 


轮流 中 继 系 统 通信 过 程 示 意图 


假设 在 通信 


开始 前 Alice 通过 信道 估计 获取 各 节点 


秦 小 刚 等 : 


间 的 


CSI, 并且 基于 


定 的 中 继 选 择 标准 选择 第 ;个 中 继 (R ) 和 第 j 


个 中 继 ( R ) 参 与 通 


Ho» 该 假设 与 文献 [13] 及 其 参考 文献 相同 。 


此 在 通信 过 程 中 ， 
SR 通信 过 程 如 图 2 所 示 。 不 失 一 般 性 
向 R, 发 送 保密 信息 ，R; 转发 前 一 时 隙 的 接收 信和 号 

ERAUR, Alice 向 R, 发 送 保密 信息 ，R 转发 前 一 时 隙 的 接 
。 当 中 继 之 间 的 链 路 存在 时 ，Alice 的 发 送信 号 
继 的 发 送信 号 会 产生 闭 加 ， 从 而 


保持 静默 。 
险 ，Alice 


T 


收 信号 


只 有 被 激活 的 中 继 参 与 通信 ， 其 他 所 有 中 继 
， 在 奇数 时 


与 任意 中 
成 IRI. IRI 的 存在 降低 了 合 


i 


别 为 波束 成 形 矢量 和 第 大 时 隙 的 数据 符号 ， 


此 时 中 继 和 Bob 
始 接收 信 


点 的 信道 质量 ,会 导致 系统 的 保密 速率 为 零 ,不 失 一 般 性 ， 
假设 Alice 向 R, 发 送信 号 s(k)， 
的 接收 信号 y (k —1) 


同时 R, I] Bob 转发 前 一 时 隐 
W(k)x(k) > W(k) 和 x(k) 分 


E z| B} |=1, 


中 继 和 Bob 的 原 


KP s(k)- 


的 原始 接收 信号 中 包含 TRI. 


号 如 下 所 示 : 


» (0)= En.) + Y (fF so) (E T Vect +) 


HP: us 


p=1 


(1) 

» (K) e hj, da v (k - 1) n (K) Q) 

v 分 别 代 表 第 p 时 隙 和 第 q REZE BE rp AO 

号 ， 当 p=g=1 时 ，Q&,=0 表 示 在 第 1 时 隙 无 中 继 参与 信号 转 


发 。 假 设 无 线 信 道 受 到 高 斯 白 品 声 的 影响 ，h ,表示 天 线 i 到 j 


之 间 的 信道 


为 非 频率 选择 ; 
值 为 零 、 方 差 为 8? 的 复 高 


生 瑞 利 分 组 衰落 信道 ， 该 衰落 服从 均 


斯 分 布 ， 


因此 信道 增益 g, =|53| 为 指 


数 分 布 ， 己 表示 Alice 平均 功率 限制 ，w 和 分别 表 示 R 和 


R, EFI 


入 功 率 限制 


P 下 的 放大 系数 ，n(k) 表示 第 时 隙 的 加 


性 高 斯 


噪声 变量 


采 


文献 [16] 中 IRI 消除 方案 能 够 实现 IRI 在 Bob 处 的 完 


全 消除 ， 同 时 Eve 由 于 
保密 信息 之 
性 。 此 外 ，Alice 采 


FHR 


得 零 


信道 差异 无 法 进行 类 似 的 IRI 消除 ， 造 
间 的 相互 干扰 ， 有 效 提高 了 SR 系统 的 安全 
和 迫 零 波束 成 形 技 术 趾 使 其 信号 在 Eve 处 取 


^n 


陷 。 此 时 ， 在 图 2 所 示 SR 系统 
Bob 和 Eve 的 接收 信 


FP 进 行 IRI 消除 ， 中 继 、 
别 可 以 表示 为 


[= 7 
号 分 


x (&) 2 Ph, s(&) Jah, | Ph, s(k-1)n(k) ©) 


y (k)= Jah, Ph, s(k-1)+n, (k) 
y.(k) x: ah, MPh, s(k -1)+ 


其 中 ，w = 


fax i Hi 


析 , 假设 来 自 


Alice 的 信 


(4) 


ah ah, ; 


Ph, s(k -2)*n,(k) 


(5) 


且 为 了 便于 分 


, xe(i j)» 


ij 


号 和 IRI 都 远 远 大 于 噪声 部 分 , 噪声 的 
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影响 被 忽略 。 根 据 式 (3)~(5) 可 得 Bob 和 Eve 两 条 链 路 的 信 干 噪 
比 (signal-to-interference-plus- noise ratio, SINR): 


43741 


yg; - (6) 
M (hitno 
Kae 
Ysi = 2 (7) 
(rit) 
S NET 1 1 
E : | 一 + (8) 
Vej N+I I TEL nj) zb L 
jatha aa ©) 
Vaz fai 
其 中 : y, ,=Pg,,， Vs=Pg8,s，xe(i,j)。 因 此 系统 的 保密 速 
R, -ÈR eR (10) 


Jehs R, = log (1e, ) log (1674.)] > xeli) 87 


可 认为 窃听 信道 容量 小 于 主 信道 容量 


J Y IRI 消除 方案 ， 


em 


* 


此 时 R, .中 1log， (1 十 Vex) > log, (1 十 Vex) 成 立 ， 因 此 : 


R, ~0.5log, (ri) (+) (11) 
(1+7.)(l+7.,) 
当 SR 系统 中 存在 N 个 可 用 的 中 继 节点 时 ， 需 要 选择 两 个 


中 继 节 点 进行 轮流 转发 以 协助 Alice 与 Bob 之 间 的 通信 。 基 于 
上 述 分 析 建 模 ， 如 何 本 文 接 下 来 将 解决 如 何 进行 中 继 选择 以 保 
障 通信 安全 的 问题 。 


2 ”系统 模型 


与 一 般 的 中 继 系统 不 同 ， 在 SR 系统 中 进行 中 继 选 择 时 需 
要 考虑 所 选中 继 组 合 之 间 的 信道 对 系统 性 能 的 影响 ,本 章 从 SR 
系统 安全 性 的 角度 出 发 ， 在 进行 中 继 选 择 时 以 系统 保密 速率 为 
衡量 指标 ， 首 先 利 用 遍历 的 方法 得 到 OPRS 方案 ， 并 分 析 了 中 
继 数量 较 大 时 保密 速率 的 理论 值 ;为 了 降低 中 继 选 择 的 复杂 度 ， 
从 影响 保密 速率 的 不 同 角 度 出 发 提出 了 三 种 两 阶段 的 中 继 选 择 
分 析 对 比 了 它们 在 计算 复杂 度 分 析 、 信 道 估 计 开 销 分 
方面 的 表现 。 具 体 方案 如 下 。 
2.1 OPRS 方案 
TOR 表达 式 过 于 复杂 ， 很 难 直 接 根 据 R 的 表达 式 选择 
最 优 的 中 继 组 合 。 为 了 得 到 最 大 的 保密 速率 ， 最 优 的 中 继 组 合 


Alice 为 多 天 线 ， 此 时 y ,为 N 个 相互 独立 、 服 从 


a ar 


gamma(N,,,1/À, , ) 分 布 的 随机 变量 其 中 A ,=P,6?, 。 其 累积 


分 布 函 数 ( Cumulative Distribution Function, 
l 
T(N,) 
JC y, 和 yj 的 CDF 为 


CDF) 为 


F,(x)-1- 


T(N,.x/4,,) HIT y, =y, o max(y,,) B 


Bo [miren] — e» 
24 N 较 大 时 可 以 认为 y, ,=y; EY 。 由 式 可 得 
EY = f ydF,(y)= yF; (y) -| F (y)dy (14) 
| o 水 和 上 F, (y)dy 均 无 解 ， 所 以 考虑 将 式 (17) 中 
的 积分 上 限 蔡 换 为 NPE, o DTR 
EY ~ NNP ô F, NN Po’, Ee F (y)dy o FE, Te 


Vja 7 Ya = EZ ,其 中 随机 变量 Z= max(y,,)> EZ 与 EY 的 计算 


过 程 相似 : 


EZ ~ NÀ,,F,(NÀ,,)- JL" F (z)dz (5) 


其 中 A, "Yi — —P, à, ， E,(z)- (1-exp-x/ 4,,)) ° 


T.F 


此 时 ， 整 理 尺 表达 式 可 得 


EY +4, ,  EYEZ Apr 
z| log, - - 
Ez EY +4, 24 „+ EY 


由 于 中 继 数量 较 多 ， 中 继 间 信道 增益 的 取 值 范围 较 广 ， 本 
以 通过 最 大 化 尺 的 方法 求解 最 优 么 ,, 由 式 (19) 可 知 , RAKE R, 
EY +A,,+ dl À,, 

EY +4,, 2À,, + EY 
使 导数 为 0， 即 可 得 到 最 优 ,的 取 值 : 


(16) 


LIL———J 


pi 


| ， 对 该 式 求 导 


T 


-(EY} + oy - (Y -2EYEZ)((Ev) «(Ev) EZ) 
dE (EY -2EYEZ) 


(17) 
为 了 衡量 不 同 中 继 选 择 准 则 的 性 能 ， 本 文 定义 广 为 计 算 复 


R, 和 R, 的 选择 需要 遍历 所 有 可 能 的 中 继 对 ， 分 别 计算 其 保密 
速率 ， 然 后 根据 以 下 标准 进行 联合 选择 : 


(is Joc) - arg max R, (12) 


i,jeC,izj 


下 面 推导 当 SR 系统 中 可 用 的 中 继 数量 y 较 大 时 (CN o) 
系统 保密 速率 的 理论 值 。 当 中 继 数 量 较 大 时 , 最 优 中 继 到 Alice 
之 间 的 信道 增益 通常 较 大 ， 可 认为 y=7y; =max(y,,)。 由 于 


杂 度 系数 ，f =1 表示 对 应 的 中 继 选 择 算法 需要 遍历 所 有 可 能 外 
中 继 对 ; 定义 e 为 需要 交换 的 CSI 开销 系数 ，e =1 时 表示 对 应 
的 中 继 选 择 算法 需要 获取 全 局 信道 状态 信息 。OPRS 方案 采用 
维 搜索 的 方法 来 选择 最 优 中 继 组 合 ， 因 此 需要 计算 所 有 可 能 


的 中 继 组 合 的 R，OPSRS 方案 的 /=1， 共 有 C3 -A 


种 。 易 得 OPRS 方案 的 时 间 复 杂 度 为 O(N?) ， 当 N 较 大 时 ,该 
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方案 所 需 的 计算 时 间 将 无 法 接受 。 采 用 OPRS 方案 时 ， 所 有 中 
继 链 路 、 窃 听 链 路 和 中 继 间 的 CSI 需要 估计 ， 因 此 eu =1， 该 


为 了 降低 实 


方案 下 需要 估计 的 CSI 数量 为 L+3N + TAD, 


现 复 杂 度 , 本 文 在 接 下 来 的 小 节 提出 了 三 种 快速 中 继 选 择 方案 ， 
其 基本 思想 是 先 通过 一 定 的 准则 缩小 候选 中 继 的 范围 ， 再 利用 
遍历 方法 确定 参与 通信 的 中 继 组 
2.2 K-MMRS 方案 

系统 保密 速率 取决 于 主 信道 容量 和 窃听 信道 容量 两 方面 ， 
K-MMRS 方案 从 保证 主 信道 容量 的 角度 出 发 , 首先 选择 天 个 包 
Tr CK ERO y, = y, yu s 的 中 继 以 降低 候选 中 继 数量 ， 然 后 有 
用 一 维 搜索 的 方法 得 到 参与 通信 的 中 继 组 合 : 


Dp 


ai 


= 


(Das Jia = arg max R, (18) 


i,jeCy,izj 


Kup: ORR KA y, 最 大 的 中 继 的 集合 。K-MMRS YRR) 
了 先 减 小 中 继 选 择 范围 再 进行 R 计算 与 中 继 选择 的 方法 , 经 过 
第 一 轮 中 继 选 择 后 可 得 到 天 个 中 继 ， 因 此 第 二 轮 需 要 计算 的 


R 的 数量 o K-MMRS 方案 在 第 


一 轮 中 继 选 择 时 需要 获得 所 有 Alice 到 中 继 、 中 继 到 Bob 的 信 
道 ， 第 二 轮 中 继 选 择 时 需要 获取 有 个 中 继 间 、 中 继 与 穷 听 者 之 


问 的 信道 ,因此 需要 估计 的 CSI ICRON 1a K EED, 
Ie2N e x ED 

可 得 eu = 
1H3N+ D 


2.3 K-MIRS 方案 

SR 系统 与 一 般 半 双 工 中 继 系统 最 大 的 不 同 在 于 IRI 的 存 
在 ， 在 本 文 考 虑 的 SR 通信 系统 中 通过 对 IRI 的 处 理 ， 利 用 IRI 
恶化 窃听 条 件 ， 增 大 了 主 信道 与 窃听 信道 的 差距 ， 使 IRI 变 为 
对 系统 安全 有 增益 的 因素 。 从 最 大 程度 恶化 窃听 信道 的 角度 出 
发 ， 提 出 K-MIRS 方案 。 该 方案 首先 在 所 有 可 能 的 中 继 组 合 中 
选择 K 个 IRI 最 大 (中 继 间 信道 增益 最 大 ) 的 中 继 组 合 ， 然 后 计 
算 每 个 中 继 组 合 的 


(in Ju) zarg max de (19) 


其 中 : C, 表示 IRI 最 接近 最 优 4 ,的 到 对 中 继 的 集合 。K-MIRS 


选择 其 中 保密 性 能 最 好 的 中 继 对 参与 通信 : 


3 ”仿真 分 析 


为 验证 保密 速率 理论 值 以 对 比分 析 各 中 继 选 择 方案 的 有 
性 ， 本 文 在 MATLAB 环境 中 对 SR 系统 进行 了 相关 的 仿真 分 
Ho 统一 设置 以 下 仿真 参数 : AWGN 的 功率 为 c =1，Alice 到 
中 继 、 中 继 到 Bob 的 信道 增益 均值 为 1，Alice 天 线 数 为 4， 发 
射 功率 P, =P =304dBm， 蒙 特 卡 洛 仿 真 的 次 数 为 10+ 。 


12 


& OE. (biv/s/Hz) 


fis 


n z i i 1 
0 50 100 150 200 250 300 350 400 
中 继 数量 N 


图 3 保密 速率 理论 值 与 最 优 平均 保密 速率 比较 


中 继 数量 变化 时 保密 速率 理论 值 与 OPSR 方案 得 到 的 最 优 
保密 速率 变化 情况 如 图 3 所 示 ， 其 中 假设 中 继 间 信道 增益 均值 
为 9。 由 图 3 可 以 看 出 ， 随 着 中 继 数 量 的 增加 ， 可 达 保 密 速率 
也 增 大 , 符合 式 (19) 的 规律 ， 当 yK, gy 和 pz 的 取 值 也 
K, 显然 R 是 pz 的 单调 递增 函数 , 当 其 他 变量 保持 不 变 时 ， 
EZ ŠKR 的 增加 ; 而 及 不 是 py 的 单调 递增 函数 ， 其 中 

À, 
24, «EY 
的 最 优 值 会 随 着 pz 、Ey 的 变动 而 调整 ， 弥 补 了 Ey 变动 带 来 
的 可 能 的 损失 。 从 物理 意义 理解 ， 当 可 用 中 继 的 数量 增加 时 ， 
主 信道 容量 取得 较 大 值 的 可 能 性 增加 ， 受 IRI 的 影响 窃听 信道 
容量 保持 较 低 水 平 ， 从 而 增 大 了 保密 速率 的 理论 值 。 此 外 ， 
图 3 可 知 ， 随 机 信道 下 OPSR 的 平均 保密 速率 略 高 于 保密 速率 
里 论 值 ， 这 与 求解 pz. gy 时 缩小 了 积分 上 限 有 关 , 但 是 其 与 


| MAREEN py tesis 但 是 由 于 4 ， 


方案 也 采用 了 两 阶段 中 继 选择 的 方法 ， 但 是 与 K-MMRS 方案 
不 同 的 是 ， 其 第 一 轮 根据 IRI 筛选 出 的 是 天 个 中 继 组 合 ， 第 二 


2K 
N(N -1) 
计 开 销 方面 ，K-OIRS 方案 方案 在 选择 个 中 继 组 合 时 首先 要 
获得 所 有 中 继 之 间 的 信道 , 然后 第 二 阶段 计算 R 时 需要 遍历 kK 


轮 需要 计算 的 R 的 数量 为 及， 因此 f, = 一 一 一 。 在 信道 估 


星 论 值 的 误差 较 小 ， 在 中 继 数量 不 超过 400 时 最 大 误差 仅 为 
3.03%。 

图 4 展示 了 随 着 中 继 数量 的 增加 ， 不 同 中 继 选 择 方案 的 
均 保 密 速率 变化 情况 ， 其 中 假设 kK =10、 中 继 间 信 道 增益 均值 
为 9。 如 图 4 所 示 , 在 相同 的 信道 条 件 下 ，OPSR 方案 能 够 得 到 
最 优 的 中 继 组 合 使 得 系统 保密 速率 最 大 。K-MMRS 方案 的 性 能 


六 


个 中 继 对 与 其 他 节点 (Alice、Bob、Eve) 之 间 的 信道 ， 因 此 需要 


估计 的 CSI M RR EOS 1:27 ek ko BU 


， 在 中 继 数量 较 少 时 〈 N <50) 几乎 能 取得 与 OPSR 方案 
相同 的 保密 速率 , 随 着 y 的 进一步 增加 ,有 MMRS 方案 与 OPSR 
案 的 差距 逐渐 增 大 ， 但 是 差距 在 可 以 接受 的 范围 内 ， 并 且 在 


p 
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K=10 的 条 件 下 , 计算 复杂 度 、 信道 估计 开销 相 比 OPSR 方案 很 


小 。 


率 方面 的 性 能 最 差 ， 并 且 随 着 N 的 增加 并 没 


计算 复杂 度 和 信道 估计 开销 最 低 的 K-MIRS 方案 在 保密 速 


改善 ， 主要 与 其 


中 继 选 择 的 标准 有 关 ， 充 分 证 实 了 IRI 不 是 越 大 越 好 ， 在 某 个 


确定 


HB. 下 存在 最 优 值 使 得 保密 速率 最 大 。 


平均 保密 速率 (biUs/Hz) 


—8— OPRSJ; R 


8.5 —e— K-MMRS7; R 
一 全 一 K-MIRS 方 案 


8 rAA— A i—i a ea A 


0 50 100 150 200 250 300 
中 继 数量 NM (K-10) 


对 
上 


各 中 继 选择 方案 的 平均 保密 速率 随 中 继 数 量变 化 情况 


10.5 

10r: 
e 9e T ME ENE. E 
E: : 
| et 
È : 
st ES erred ees rte en 
i n] A A hadem AT 
I : 
& E 


3:5 bs Pai A l = SEE 4 
2b $ Ve xe E E dag ed —2- — K-MIRS7;3E 过 
x : | 一 9B 一 OPRS 方 案 

1 


6.5 = F 
0 5 10 15 


K {È (N—200) 


如 图 


以 看 出 , 各 中 继 选 择 方案 的 平均 保密 速率 都 随 着 值 的 增加 而 
P 继 选择 方案 的 计算 复杂 度 、 信 道 佑 


逐渐 提高 ，K 值 越 大 ， 各 时 


20 


图 5 各 中 继 选 择 方案 的 平均 保密 速率 随 K 值 变化 情况 


当天 值 变化 时 , 各 中 继 选择 方案 的 平均 保密 速率 变化 情况 
5 所 示 ， 其 中 假设 入 =200 、 中 继 间 信道 增益 均值 为 9。 可 


计 开 销 增加 ， 以 此 为 代价 换取 了 更 高 的 保密 速率 。 此 外 ， 各 中 
继 选 择 方案 的 保密 速率 在 K 值 较 小 时 斜率 较 大 , 随 着 K 值 增 大 
斜率 变 小 ， 表明 各 中 继 选 择 方案 会 最 终 收敛 。 


K=8 时 
率 增益 很 小 ，TT 


以 后 


K-MMRS 方案 在 


已 经 非常 接近 最 优 值 ， 此 时 再 增加 天 值 带 来 的 保密 速 
i 方案 的 复杂 度 会 较 高 ，K-MIRS 方案 在 K=10 


的 条 件 下 差距 在 2 bit/s/Hz 以 上 。 


性 能 


明 ， 随 着 中 继 数量 的 增加 ，K-MMRS 方案 达到 最 优 保密 性 能 所 
的 天 值 也 逐渐 增 大 并 基本 呈 线 性 规律 增加 ， 当 中 继 数量 较 
多 400 时 ， 取 K-10 基本 能 取得 最 优 保密 速率 ， 从 下 图 可 以 看 


时 的 平均 K 值 、 计 算 复 杂 度 系数 和 CSI J 


增 速 放 组 ,但 其 保密 速率 与 OPRS 方案 差距 较 大 ,在 天 <20 


图 6 展示 了 中 继 数 量 增加 时 ，K-MMRS 方案 达到 最 优 保密 


于 销 系 数 。 上 图 表 


出 , K-MMRS 的 计算 复杂 度 和 CSI 开销 相 比 OPRS 方案 也 有 了 


明显 


的 降低 ， 其 中 计算 复杂 度 系数 小 于 1%，CSI 开销 系数 小 于 


10%, 证 明 K-MMRS 方案 能 够 以 降低 的 计算 复杂 度 与 信道 开销 


实现 最 优 的 安全 性 能 。 此 外 ， 随 着 中 继 数量 的 增加 ， 计 算 复 杂 
度 系 数 与 CSI 开销 系数 也 逐渐 降低 。 


0 50 100 150 200 250 300 350 400 
pact 


—B— i| 算 复杂 度 系 数 
一 太一 CSI 开 销 系 数 


计算 复杂 度 与 CSI 开 销 系数 
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PAREN 


图 6 K-MMRS 方案 性 能 分 析 


表 1 对 比 了 本 文 提 出 的 三 种 中 继 选 择 方案 在 保密 速率 、 计 
算 复杂 度 、 信 道 估计 开销 方案 的 性 能 对 比 情况 。 其 中 在 保密 速 
率 方面 ，OPRS 方案 在 任意 场景 下 均 为 最 优 ， 在 及 相同 时 K- 
MMRS 方案 优 于 K-MIRS 方案 ; 在 V 和 天 相同 时 ， 三 种 方案 
根据 计算 复杂 度 性 能 排序 〈 由 低 到 高 ): K-MIRS<K- 
MMRS<OPRS，K-MIRS 方案 的 计算 复杂 度 最 低 : 在 N 相同 且 
较 大 时 , 三 种 方案 根据 信道 估计 开销 性 能 排序 (由 低 到 高 ) 为 : 
K-MMRS<K-MIRS<OPRS， 其 中 K-MMRS 方案 的 信道 估计 开 
销 最 小 。 综 上 ，OPRS 方案 的 保密 性 能 最 优 但 是 中 继 数量 较 多 
时 复杂 度 较 高 ,， K-MMRS 方案 适用 于 信道 变化 较 快 的 场景 ， 而 
K-MIRS 方案 适用 于 对 节点 计算 能 力 较 低 的 场景 。 

dl 各 中 继 选择 方案 性 能 对 比 

性 能 保密 计算 信道 


适用 场合 
方案 速率 ”复杂 度 ”估计 开销 
OPRS ”最 优 最 高 最 高 中 继 数 量 较 少 
K-MMRS ”次 优 ”一般 最 低 cB Esp 
K-MIRS “最低 ”最 低 一 般 节点 计算 能 力 较 低 


本 文 针 对 SR 系统 中 存在 多 个 可 用 中 继 的 场景 ， 提 出 了 多 
种 面向 安全 的 中 继 选 择 方案 。 首 先 ， 利 用 IRI 消除 方法 提高 了 
Bob 的 信号 质量 , 使 IRI 只 恶化 Eve 的 信道 , 从 而 保障 了 SR 系 
统 的 安全 性 。 基 于 上 述 模型 ， 提 出 通过 遍历 搜索 的 方法 选取 最 
优 中 继 组 合 的 OPRS 方案 ， 并 推导 了 系统 的 保密 速率 理论 值 ; 
针对 OPRS 复杂 度 和 开销 高 的 问题 ， 进 一 步 提出 两 种 两 阶段 中 


录用 稿 
继 选择 方案 。 然 后 ， 从 计算 复杂 度 和 信道 估计 开销 方面 分 析 、 


对 比 了 不 同 中 继 选择 方案 的 性 能 。 仿 真 结果 表明 ，OPRS 方案 
与 所 得 保密 速率 理论 值 基 本 相同 ， 最 大 化 主 信道 容量 的 K- 
MMRS 方案 所 取得 的 保密 速率 接近 最 优 值 。 
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